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 به نام خدا

 استاندارد و تحقيقات صنعتي ايران سازماننايي با آش

استاندارد و  سازمانقانون اصلاح قوانين و مقررات  3استاندارد و تحقيقات صنعتي ايران به موجب بند يك ماده  سازمان

هاي تنها مرجع رسمي كشور است كه وظيفه تعيين، تدوين و نشر استاندارد 1371تحقيقات صنعتي ايران، مصوب بهمن ماه 

  .ايران را به عهده دارد) رسمي(ملي 

، صاحب نظران مراكز و مؤسسات 1سازمانهاي فني مركب از كارشناسان هاي مختلف در كميسيونتدوين استاندارد در حوزه

شود و كوششي همگام با مصالح ملي و با توجه به شرايط توليدي، علمي، پژوهشي، توليدي و اقتصادي آگاه و مرتبط انجام مي

كنندگان، ناوري و تجاري است كه از مشاركت آگاهانه و منصفانه صاحبان حق و نفع، شامل توليدكنندگان، مصرفف

نويس پيش. شودهاي دولتي و غير دولتي حاصل ميصادركنندگان و واردكنندگان، مراكز علمي و تخصصي، نهادها، سازمان

شود و پس از دريافت هاي فني مربوط ارسال ميع و اعضاي كميسيوناستانداردهاي ملي ايران براي نظرخواهي به مراجع ذي نف

ايران چاپ و ) رسمي(نظرها و پيشنهادها در كميته ملي مرتبط با آن رشته طرح و در صورت تصويب به عنوان استاندارد ملي 

  .شودمنتشر مي

كنند رعايت ضوابط تعيين شده تهيه ميمند و ذيصلاح نيز با هاي علاقهنويس استانداردهايي كه مؤسسات و سازمانپيش

بدين ترتيب، . شوددركميته ملي طرح و بررسي و درصورت تصويب، به عنوان استاندارد ملي ايران چاپ و منتشر مي

تدوين و در كميته ملي  5شوند كه بر اساس مفاد نوشته شده در استاندارد ملي ايران شماره استانداردهايي ملي تلقي مي

  .دهد به تصويب رسيده باشنداستاندارد تشكيل مي سازمانربوط كه استاندارد م

(ISO)المللي استاندارد استاندارد و تحقيقات صنعتي ايران از اعضاي اصلي سازمان بين سازمان
المللي كميسيون بين 2

(IEC)الكتروتكنيك 
(OIML)المللي اندازه شناسي قانوني و سازمان بين 3

كميسيون كدكس  5بطاست و به عنوان تنها را 4

هاي در تدوين استانداردهاي ملي ايران ضمن توجه به شرايط كلي و نيازمندي. كنددر كشور فعاليت مي 6 (CAC)غذايي 

 .شودگيري ميالمللي بهرههاي علمي، فني و صنعتي جهان و استانداردهاي بينخاص كشور، از آخرين پيشرفت

كنندگان، بيني شده در قانون، براي حمايت از مصرفتواند با رعايت موازين پيشان مياستاندارد و تحقيقات صنعتي اير سازمان

حفظ سلامت و ايمني فردي و عمومي، حصول اطمينان از كيفيت محصولات و ملاحظات زيست محيطي و اقتصادي، اجراي 

وارداتي، با تصويب شوراي عالي استاندارد، يا اقلام / بعضي از استانداردهاي ملي ايران را براي محصولات توليدي داخل كشور و 

المللي براي محصولات كشور، اجراي استاندارد كالاهاي صادراتي و  تواند به منظور حفظ بازارهاي بينمي سازمان. اجباري نمايد

سات فعال در ها و مؤسكنندگان از خدمات سازمانهمچنين براي اطمينان بخشيدن به استفاده. بندي آن را اجباري نمايددرجه

ها و محيطي، آزمايشگاههاي مديريت كيفيت و مديريت زيستزمينه مشاوره، آموزش، بازرسي، مميزي و صدور گواهي سيستم

ها و مؤسسات را بر اساس ضوابط نظام تأييد استاندارد اين گونه سازمان سازمانوسايل سنجش، ) واسنجي(مراكز كاليبراسيون 

ند و در صورت احراز شرايط لازم، گواهينامه تأييد صلاحيت به آنها اعطا و بر عملكرد آنها نظارت كصلاحيت ايران ارزيابي مي

وسايل سنجش، تعيين عيار فلزات گرانبها و انجام تحقيقات ) واسنجي(المللي يكاها، كاليبراسيون ترويج دستگاه بين. كندمي

  .است سازمانر وظايف اين كاربردي براي ارتقاي سطح استانداردهاي ملي ايران از ديگ

  

  

  

                                                
  استاندارد و تحقيقات صنعتي ايران سازمان - 1

2 - International organization for Standardization 

3 - International Electro technical Commission 

4 - International Organization for Legal Metrology (Organization International de Metrology Legal)  

5 - Contact point 

6 - Codex Alimentarius Commission 



ج  

  كميسيون فني تدوين استاندارد

  »كار مديريت امنيت اطلاعاتآيين - فنون امنيتي  -آوري اطلاعات فن«

  

  يا نمايندگي/ سمت و  : رئيس

  قرايي، محمدحسن

  )سيستم  - كارشناسي ارشد مخابرات (

  52گروه مهندسين فن آوري نوين 

  )سهامي خاص(

    :اندبير

  ميدرضايي، ا

  )رمز - مخابرات  كارشناسي ارشد(

  52گروه مهندسين فن آوري نوين

  )سهامي خاص(

  ميرمطهري، نويد

  )سيستم -مهندسي مخابرات  دناسي ارششراك(

  52گروه مهندسين فن آوري نوين

  )سهامي خاص(

   )اسامي به ترتيب حروف الفبا(: اعضاء

  احمدلو، يعقوب

  تكارشناسي ارشد مديريت فناوري اطلاعا(

  كارشناس ارشد

  دفتر مركزي حراست بانك كشاورزي

  ها، محمد عليچياروميه

  )رمز - كارشناسي ارشد مخابرات (

  كارشناس ارشد

  شركت صنايع الكترونيك زعيم

  بلند قامت، حسين

  )نرم افزار -  كارشناسي ارشد كامپيوتر(

  كارشناس ارشد

  بيمه ايران زماناس

  تدين، محمد حسام

  )برديرياضي كاردكتري (

  عضو هيات علمي

  مركز تحقيقات مخابرات ايران

  حمزه لويي منفرد، حسن

  )رياضي كاربردي كارشناسي(

  مدير عامل

  )سهامي خاص(مهندسي ايمن رايانه شرق  شركت

  كريمي، عليرضا

  )رمز - كارشناسي ارشد مخابرات (

  مدير حوزه اجرايي

  رمز ركز تخصصي آپاآزمايشگاه و م



د  

  قاسمي، حسين

  )رمز - اسي ارشد مخابرات كارشن(

  )INEC(كميته ملي برق والكترونيك ايران 

  قرايي، نرجس

  )قدرت -كارشناسي برق (

  كارشناس

  )سهامي خاص( 52آوري نوينگروه مهندسين فن

  ميري، سيد امير مسعود

  )الكترونيك - دكتري مهندسي برق(

  عضو هيات علمي

  )ع(دانشگاه امام حسين 

  يزديان، علي

  )ندسي برقدكتري مه(

  عضو هيات علمي

  دانشگاه تربيت مدرس



ه  

  فهرست مندرجات

  صفحه                      عنوان

  ج          آشنايي با سازمان استاندارد و تحقيقات صنعتي ايران

  د                كميسيون فني تدوين استاندارد

  ز                    پيش گفتار

  ح                    مقدمه  0

  ح                امنيت اطلاعات چيست؟  1- 0

  ط              يت اطلاعات لازم است؟چرا امن  2- 0

  ي            ؟كنيد برقرار را يچگونه نيازهاي امنيت  3- 0

  ي              هاي امنيتيريسك ارزيابي  4- 0

  ك                  ها انتخاب كنترل  5- 0

  ك              نقطه آغازين امنيت اطلاعات  6- 0

  ل                عوامل حياتي موفقيت  7- 0

  م              را توسعه دهيد خود رهنمودهاي  8- 0

  1                دف و دامنه كاربرده  1

  1                  واژگان و تعاريف  2

  5                  مراجع الزامي  3

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



و  

  پيش گفتار

  

نويس آن در كه پيش "كار مديريت امنيت اطلاعاتآيين - فنون امنيتي  - آوري اطلاعات فن"استاندارد 

در راهنماي روش تنفيذ مورد اشاره  ، برمبنايمركزتحقيقات مخابرات ايرانكميسيون فني مربوط، توسط 

ISO/IEC Guide21-1 )و ديگر  "ايمنطقه/ الملليبين"اي يا ملي استانداردهاي پذيرش منطقه

اجلاسيه كميته ملي هشتاد و هفتمين به عنوان استاندارد ملي ايران، تهيه شده و در ) مدارك استاندارد

است اينك به استناد بند يك گرفتهمورد تصويب قرار 23/10/1388مورخ  رايانه و فرآوري داده هااستاندارد 

، 1371قانون اصلاح قوانين و مقررات سازمان استاندارد و تحقيقات صنعتي ايران، مصوب بهمن ماه  3ماده 

  .گرددعنوان استاندارد ملي ايران منتشر ميبه

زمينه صنايع، علوم و خدمات، هاي ملي و جهاني در براي حفظ همگامي و هماهنگي با تحولات و پيشرفت

شد و هر پيشنهادي كه براي اصلاح يا تكميل اين نظر خواهداستانداردهاي ملي ايران در مواقع لزوم تجديد

بنابراين . گرفتخواهدنظر در كميسيون فني مربوط، مورد توجه قراراستانداردها ارائه شود، در هنگام تجديد

  .شدخواهدستفادهنظر آنها اهمواره از آخرين تجديد

  :المللي به شرح زير استاساس پذيرش استاندارد بيناين استاندارد ملي بر
ISO/IEC 17799:2005, “Information technology - Security techniques - Code of practice for 

information security management” + Cor:2007 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



ز  

  مقدمه

  

  عات چيست؟امنيت اطلا  0-1

كار سازمان داراي اهميت وكار كه براي كسبوهاي مهم كسباست همانند ساير دارايي 1اطلاعات، دارايي

كار در آن واين موضوع در محيطي كه تعاملات كسب. اي مناسب محافظت شودنتيجه بايد بگونهاست، و در

در حال افزايش، اكنون اطلاعات در  اتصالاتدر نتيجه اين . است ايويژه رو به افزايش است، داراي اهميت

قرار گرفته است كه از نظر تعداد و تنوع در حال افزايش هستند  3ييهاپذيريو آسيب 2معرض تهديدات

"سازمان همكاري و توسعه اقتصادي" 4يرهنمودها(
"هاي اطلاعاتيسامانه"براي امنيت  5

ها را نيز و شبكه 6

  ).ببينيد

شده  چاپ يا نوشتهبر روي كاغذ تواند اطلاعات مي. اشكال گوناگون وجود داشته باشدتواند به اطلاعات مي

ذخيره شده باشد، با پست يا با استفاده از وسايل الكترونيكي ارسال شود، از طريق صورت الكترونيكي بهباشد، 

 7هر روشي كه به اشتراك اطلاعات به هر شكلي كه باشد، يا به. آيد، يا در مكالمه بيان شودفيلم به نمايش در

  .اي مناسب حفاظت شودگونهشود، هميشه بايد از آن به 8گذاشته يا ذخيره

اي از تهديدات است و به منظور اطمينان از امنيت اطلاعات، حفاظت از اطلاعات در برابر طيف گسترده

و  11"هاگذاريرمايهبازگشت س"و بيشينه كردن  10"كاروريسك كسب"، كمينه كردن 9"كارواستمرار كسب"

  .است 12"كاروهاي كسبفرصت"

، 15ها، رويه14، فرايندها13هامشيهاي مناسب شامل خطاي از كنترلسازي مجموعهامنيت اطلاعات، با پياده

"ساختارهاي سازماني"
ها در موارد اين كنترل. افزاري، قابل دستيابي استافزاري و سختنرم كاركردهايو  16

شدن اهداف خاص يابند تا از برآورده 21شده و بهبود 20بازبيني و 19، پايش18سازي، پياده17لازم بايد مستقر

                                                
1 - Asset 

2 - Threats 

3 - Vulnerabilities 

4 - Guidelines 

5 - Organization for Economic Co-operation and Development (OECD) 

6 - Information Systems 

7 - Share 

8 - Store 

9 - Business continuity 

10 - Business risk 

11 - Return on investments 
12 - Business opportunities 

13 - Policies 

14 - Processes 

15 - Procedures 

16 - Organizational structures 

17 - Establish 

18 - Implement 

19 - Monitor 

20 - Review 

21 - Improve 



ح  

شود كه اين موارد در راستاي ساير توصيه مي. كار در سازمان، اطمينان حاصل شودوامنيتي و كسب

  .كار انجام شوندوفرايندهاي مديريت كسب

  چرا امنيت اطلاعات لازم است؟  0-2

"هاي پشتيبانفرايند" اطلاعات و
، 2تعريف. كار هستندوهاي مهم كسبدارايي ،هاها و شبكه، سامانه1

گردش "سزايي بر ماندگاري در عرصه رقابت، هتواند تاثير بامنيت اطلاعات مي بهبودو  4، نگهداري3دستيابي

"مالي
"پايبندي به قانون"، 6، سودآوري5

"وجهه تجاري"و  7
  .داشته باشد 8

كلاهبرداري " از قبيلهاي آنها با تهديدات امنيتي از منابع گوناگون، هاي اطلاعاتي و شبكهنهها و ساماسازمان

"ايرايانه
"خرابكاري عمدي"، 10، جاسوسي9

"اجتماعيخرابكاري ضد"، 11
سوزي و سيل مواجه ، آتش12

  .هستند

"كد مخرب"دلايل بروز خسارت از قبيل 
"ايرايانهگري رخنه"، 13

"از سرويسحملات ممانعت "، و 14
15 ،

  .اندتر شدهپيچيدهاي صورت فزايندهبهو  16ترخواهانهتر و زيادهمتداول

هاي زيرساخت"براي حفاظت از  نيزهاي خصوصي و عمومي و كار بخشوبراي كسب ،امنيت اطلاعات

"حياتي
ي به براي دستياب ، مثلا18ًعنوان يك توانمندسازدر هر دو بخش بهامنيت اطلاعات . اهميت دارد 17

، عمل خواهد هاآن ريسكيا كاهش هاي مرتبط از ريسككار الكترونيك و اجتناب ودولت الكترونيك يا كسب

هاي عمومي و خصوصي و به اشتراك گذاشتن منابع اطلاعاتي، دشواري دستيابي به شبكه بيناتصال . كرد

"كنترل دسترسي"
"محاسبات توزيع شده"گرايش به . دهدرا افزايش مي 19

متخصص كنترل  تاثيريز ن 20

  .را تضعيف كرده است مركزي

فني  وسايلامنيتي كه از طريق . اند كه امن باشنداي طراحي نشدهگونههاي اطلاعاتي بهبسياري از سامانه

- كردن كنترلشناسايي. ها و مديريت مناسب پشتيباني شودآيد، محدود بوده و بايد از طريق رويهبدست مي

كم مديريت امنيت اطلاعات، دست. ريزي دقيق و توجه به جزئيات استنيازمند برنامه هاي مورد استفاده،

                                                
1 - Supporting processes 

2 - Defining 

3 - Achieving 

4 - Maintaining 

5 - Cash flow 

6 - Profitability 

7 - Legal compliance 

8 - Commercial image 

9 - Computer-assisted fraud 

10 - Espionage 
11 - Sabotage 

12 - Vandalism 

13 - Malicious code 

14 - Computer hacking 

15 - Denial of service attacks 

16 - Ambitious 

17 - Critical infrastructures 

18 - Enabler 

19 - Access control 

20 - Distributed computing 



ط  

- تامين"، 1همچنين ممكن است به مشاركت سهامداران. در سازمان است مندانكارنيازمند مشاركت تمامي 

"كنندگان
"هاي ثالثطرف"، 2

دريافت مشاوره از . ، مشتريان و ساير اشخاص بيروني نيازمند باشد3

  .سازمان نيز ممكن است مورد نياز باشد از خصصين خارجمت

  چگونه نيازهاي امنيتي را برقرار كنيد؟  0-3

وجود  يامنيت الزاماتسه منبع اصلي براي . امنيتي خود را شناسايي كند الزامات ،ضروري است كه سازمان

  .دارد

 4گرفتن اهداف و راهبردهاينظردرشود، كه با كردن ريسك سازمان نتيجه ميارزيابييكي از منابع، از  - 1

"ريسك ارزيابي"در طي عمليات . شودكار سازمان ميسر ميوكلان كسب
ها شناسايي ، تهديدات عليه دارايي5

  .شوددادن آن ارزيابي شده و ميزان پيامد بالقوه حاصل، تخمين زده ميپذيري و احتمال رخشده، آسيب

"اجتماعي- فرهنگي محيط"منبع ديگر،  - 2
"حقوق مدون"،  6

 10و قانوني 9و الزامات قراردادي 8، مقررات7

"ارائه كنندگان سرويس"و  11، پيمانكارانتجاريسازمان و شركاي  يكاست كه 
  .آن بايد رعايت كنند 12

كار براي پردازش اطلاعات است كه وكسب 15و الزامات 14، اهداف13منبع ديگر، مجموعه اي خاص از اصول - 3

  .خود، توسعه داده است عملياتي پشتيباني از سازمان آنها را برا

  هاي امنيتيريسك ارزيابي  0-4

"مندروش ارزيابي"نيازهاي امنيتي از طريق 
- هزينهلازم است كه . شوندهاي امنيتي، شناسايي ميريسك 16

ي كار كه ناشي از خطاهاوها، نسبت به هزينه آسيب احتمالي وارد شده به كسبهاي صرف شده براي كنترل

  .امنيتي است، متعادل شوند

"اقدام مديريتي"به راهنمايي و تعيين  ريسك ارزيابييجه نت
براي مديريت  18هااولويت تعيين مناسب و 17

ها، كمك هاي انتخاب شده براي حفاظت در برابر اين ريسكسازي كنترلهاي امنيت اطلاعات و پيادهريسك

  .خواهد كرد

 ارزيابيهاي زماني تكرار شود تا هر تغييري كه ممكن است بر نتايج ازهريسك در ب ارزيابيشود، توصيه مي

  .نشان دهدريسك تاثير گذار باشد را 

                                                
1 - Shareholders 

2 - Suppliers 

3 - Third parties 

4 - Strategy 

5 - Risk assessment 

6 - Socio-cultural environment 

7 - Statutory 

8 - Regulatory 
9 - Contractual 

10 - Legal 

11 - Contractors 

12 - Service providers 

13 - Principles 

14 - Objectives 

15 - Requirements 

16 - Methodical assessment 

17 - Management action 

18 - Priorities 



ي  

"هاي امنيتريسك ارزيابي"( 1- 4را در بند  يهاي امنيتريسك ارزيابياطلاعات بيشتر درباره 
از مرجع ) 1

  .يافتتوان ميالزامي اين استاندارد 

  ها انتخاب كنترل  0-5

ها اتخاذ شدند، سازي ريسكها براي برطرفشناسايي شدند و تصميم اهاينكه نيازهاي امنيتي و ريسكپس از 

سطح "ها و رسيدن آنها به كار گرفته شوند كه از كاهش ريسكاي انتخاب و بهگونههاي مناسب بايد بهكنترل

"قابل قبول
هاي كنترلي، يا از يا ديگر مجموعهتوانند از اين استاندارد ها ميكنترل. اطمينان حاصل شود 2

. انتخاب شوند ،اندنيازهاي خاص طراحي شده كردنمنظور برآوردهاي مناسب و بهگونهبههاي جديد كه كنترل

- هاي برطرفگزينه"پذيرش ريسك،  3اساس معيارهاي امنيتي، به تصميمات سازمان كه برانتخاب كنترل

"سازي ريسك
"قوانين وضع شده"ريت ريسك در سازمان و همچنين كليه و رويكرد اتخاذ شده مدي 4

و  5

  .المللي كه بايد مدنظر قرار گيرند، وابسته استمقررات ملي و بين

عنوان اصول راهنما براي مديريت امنيت اطلاعات كه در توانند بهها در اين استاندارد ميبرخي از كنترل

ها در ادامه و جزئيات بيشتر درباره اين كنترل. گرفته شوندرنظكارگيري هستند، درها قابل بهبيشتر سازمان

"نقطه آغازين امنيت اطلاعات"تحت عنوان 
  .تشريح شده است 6

 2- 4توان در بند سازي ريسك را ميهاي برطرفها و ساير گزينهاطلاعات بيشتر درباره انتخاب كنترل

"هاي امنيت سازي ريسك برطرف"(
  .از مرجع الزامي اين استاندارد يافت) 7

  نقطه آغازين امنيت اطلاعات  0-6

. سازي امنيت اطلاعات در نظر گرفتبراي پياده يتوان به عنوان نقطه شروع مناسبها را ميتعدادي از كنترل

"تجربه مشترك"اساس اساس الزامات ضروري قوانين وضع شده و يا برها يا براين كنترل
اطلاعات امنيت در  8

  .هستند

براي هر سازمان ضروري  - حسب قابل اجرا بودن اين قوانين بر - از منظر قوانين وضع شده  ي كههايكنترل

  :عبارتند از شوند،فرض مي

"حريم خصوصي"ها و  حفاظت از داده - الف
از مرجع الزامي اين  4- 1- 15به بند (اطلاعات شخصي  9

  .)استاندارد رجوع كنيد

"وابق سازمانيس"حفاظت از  - ب
  .)از مرجع الزامي اين استاندارد رجوع كنيد 3- 1-15به بند ( 10

"معنويحقوق مالكيت " - پ
  .)از مرجع الزامي اين استاندارد رجوع كنيد 2- 1- 15به بند ( 11

  :هايي كه حاصل تجربيات مشترك امنيت اطلاعات هستند، عبارتند ازكنترل

                                                
1 - Assessing security risks 
2 - Acceptable level 

3 - Criteria 

4 - Risk treatment options 

5 - Legislation 

6 - Information security starting point 

7 - Treating security risks 

8 - Common practice 

9 - Privacy 

10 - Organizational records 

11 - Intellectual property rights 



ك  

  .)از مرجع الزامي اين استاندارد رجوع كنيد 1- 1- 5به بند (مشي امنيت اطلاعات سند خط - الف

  .)از مرجع الزامي اين استاندارد رجوع كنيد 3- 1- 6به بند (امنيت اطلاعات  2هايمسووليت 1تخصيص - ب

از مرجع الزامي اين استاندارد رجوع  2- 2- 8به بند (امنيت اطلاعات  5و تمرين 4، آموزش3رسانيآگاهي - پ

  .)كنيد

  .)از مرجع الزامي اين استاندارد رجوع كنيد 2- 12به بند (كاربردي ر برنامه هايپردازش صحيح د - ت

  .)از مرجع الزامي اين استاندارد رجوع كنيد 6- 12رجوع كنيد به بند (پذيري مديريت فني آسيب - ث

  .)از مرجع الزامي اين استاندارد رجوع كنيد 14به بند (كار ومديريت استمرار كسب - ج

از مرجع الزامي اين استاندارد رجوع  2-13به بند ( 7هاسازيينهامنيت اطلاعات و به 6دادهايمديريت رخ - چ

  .)كنيد

  .هستند اعمالها قابل ها و محيطها در اكثر سازماناين كنترل

نظر شود كه درهاي اين استاندارد مهم بوده و توصيه ميلازم به ذكر است كه با وحود اينكه همه كنترل

. هاي مشخص سازمان بايد در نظر گرفته شودد، ارتباط هر كنترل از لحاظ مواجهه با ريسكگرفته شون

تواند جايگزين بنابراين، هر چند كه رويكرد در نظر گرفته شده در بالا نقطه شروع مناسبي است اما نمي

  .ريسك شود ارزيابيها بر اساس انتخاب كنترل

  عوامل حياتي موفقيت  0-7

آميز امنيت اطلاعات در سازمان، سازي موفقيتاست كه عوامل زير معمولاً براي پياده تجربه نشان داده

  :هستند 8حياتي

  كار هستند؛وهايي كه منعكس كننده اهداف كسبمشي امنيت اطلاعات، اهداف و فعاليتخط -الف 

فرهنگ "ت كه با و بهبود امنيت اطلاعا 11، پايش10سازي، نگهداريبراي پياده 9يك رويكرد و چارچوب - ب 

"سازماني
  سازگار است؛ 12

  كليه سطوح مديريتي؛ 14و تعهد 13پشتيباني آشكار - پ 

  ريسك و مديريت ريسك؛ ارزيابيدرك مناسب از الزامات امنيت اطلاعات،  - ت 

  سازي آنها؛منظور آگاهمعرفي موثر امنيت اطلاعات براي تمام مديران، كاركنان و ساير افراد به - ث 

                                                
1 - Allocation 

2 - Responsibilities 

3 - Awareness 

4 - Education 
5 - Training 

6 - Incidents 

7 - Improvements 

8 - Critical 

9 - Framework 

10 - Maintaining 

11 - Monitoring 

12 - Organizational culture 

13 - Visible 

14 - Commitment 



ل  

مشي امنيتي و استانداردهاي امنيت اطلاعات در بين همه مديران، كاركنان و ساير اهنماي خطتوزيع ر - ج 

  افراد؛

  هاي مديريت امنيت اطلاعات؛تامين منابع مالي براي فعاليت - چ 

  سازي، آموزش و تمرين مناسب؛آگاه - ح 

  برقرارسازي يك فرايند موثر مديريت رخدادهاي امنيت اطلاعات؛ - خ 

"گيريسامانه اندازه"سازي يك پياده - د 
براي ارزيابي كارايي در مديريت امنيت اطلاعات و ارايه بازخورد  1

  .سازيينهبراي به

  رهنمودهاي خود را توسعه دهيد  0-8

 كارهاي اختصاصي براي سازمان بهنقطه شروع براي توسعه رهنموديك به عنوان  تواندكار ميآييناين 

همچنين ممكن است . نباشند اجراقابلكار آيينها و رهنمودهاي اين كنترل ممكن است همه. شودگرفته

هنگامي كه مستندات شامل . اند، مورد نياز باشندكه در اين استاندارد نيامده يهاي اضافرهنمودها و كنترل

"متقاطع- ارجاعات"شوند، ممكن است توسعه داده مي يهاي اضافرهنمودها يا كنترل
 به بندهاي اين 2

كار، مفيد وو شركاي كسب 3استاندارد، در موارد مقتضي، جهت سهولت در بررسي انطباق بوسيله مميزان

  .باشد

  

  

  

  

  

  

                                                
1 - Measurement system 

2 - Cross-references 

3 - Auditors 
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  كار مديريت امنيت اطلاعاتآيين -فنون امنيتي  -آوري اطلاعات  فن

  هدف و دامنه كاربرد  1

تدوين شده  ISO/IEC 17799:2005 + Cor:2007المللي اساس پذيرش استاندارد بيناين استاندارد ملي، بر

  .است

سازي، ، پيادهكردنآغازرهنمودها و اصول كلي براي  يبرقرار تعيين نحوههدف از تدوين اين استاندارد،

- اهداف ذكر شده در اين استاندارد، راهنمايي. نگهداري و بهبود مديريت امنيت اطلاعات در يك سازمان است

  .كنندرا فراهم مي مديريت امنيت اطلاعاتشده فتهموما پذيراهداف ع دربارهعمومي  هايي

ارزيابي  توسط يكالزامات شناسايي شده  كردنبرآورده منظوربههاي اين استاندارد اهداف كنترلي و كنترل

وسعه استانداردهاي عنوان رهنمود عملي براي تتواند بهمي ملي اين استاندارد. شوندسازي ميريسك، پياده

سازماني  ميانهاي و كمك به ايجاد اطمينان در فعاليت ،موثر مديريت امنيت هايهتجرب وامنيت سازماني 

  .مورد استفاده قرار گيرد

 واژگان و تعاريف  2

  .براي مقاصد اين مستند، واژگان و تعاريف زير بكار مي رود

2-1  

  1دارايي

  .هر چيزي كه براي سازمان داراي ارزش است

  ]9970- 1ره استاندارد ملي ايران به شما[

2-2  

   2كنترل

ها يا ساختارهاي سازماني،  مشي ها، رويه ها، رهنمودها، دستورالعمل ابزار مديريت كردن ريسك، شامل خط

  .تواند ماهيتي اجرايي، فني، مديريتي يا قانوني داشته باشند كه مي

  .كنترل همچنين بعنوان مترادفي براي محافظ يا اقدام متقابل است :يادآوري 

2-3   

  3خطوط راهنما

مشي  شود، تا اهداف تعيين شده در خط كند، چه چيزي و چطور براي انجام توصيه مي توصيفي كه روشن مي

  .بدست آيد

  ]9970- 1استاندارد ملي ايران به شماره [

                                                
1- Asset 

2- Control 

3- Guideline : خطوط راهنما، رهنمود 
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2-4   

  1تجهيزات پردازش اطلاعات

  .ار دارنديا زير ساخت يا مكانهاي فيزيكي كه در آن قر 2هر سامانة پردازش اطلاعات، خدمت

2-5  

  3امنيت اطلاعات

همچنين ويژگيهايي از قبيل سنديت، . حفظ محرمانگي، يكپارچگي و در دسترس پذيري اطلاعات

  .تواند شامل شود پاسخگويي، انكارناپذيري و قابليت اطمينان، را نيز مي

2-6  

  4رويداد امنيت اطلاعات

 مت يا شبكه است كه دلالت بر نقض احتماليرويداد امنيت اطلاعات، رويداد شناسايي شده يك سيستم، خد

مشي امنيت اطلاعات يا نقص حفاظتي، يا وضعيت ناشناخته قبلي كه ممكن است با امنيت مرتبط باشد،  خط

  .دارد
[ISO/IEC TR 18044:2004]  

2-7   

  5رخداد امنيت اطلاعات

ناخواسته يا پيش بيني نشده  يك رخداد امنيت اطلاعات، با يك يا مجموعه اي از رويدادهاي امنيت اطلاعات

  .شوند كند، معين مي كار را به خطر انداخته و امنيت اطلاعات را تهديد مي و كه به احتمال زياد، عمليات كسب
[ISO/IEC TR 18044:2004]  

2-8   

  6مشي خط

  .شود توسط مديريت بيان مي گيري كلي كه بطور رسمي قصد و جهت

                                                
1- Information processing facilities 

2- Service 

3- Information security 

4- Information security event 

5- Information security incident 

6- Policy 
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2-9  

  1ريسك

  .ميزان پيامدهاي آن تركيب احتمال يك رويداد و
[ISO/IEC Guide 73:2002]  

2-10  

  2تحليل ريسك

  استفاده نظام مند از اطلاعات به منظور شناسايي منابع و تخمين ريسك
[ISO/IEC Guide 73:2002]  

2-11  

  3برآورد ريسك

  فرايند كلي تحليل و ارزيابي ريسك
[ISO/IEC Guide 73:2002]  

2-12  

  4ارزيابي ريسك

  ريسك تخمين زده شده با معيار ريسك ارايه شده، به منظور تعيين اهميت ريسكفرايند مقايسه 
[ISO/IEC Guide 73:2002]  

2-13  

  5مديريت ريسك

  .فعاليتهاي هماهنگ شده براي هدايت و كنترل يك سازمان با توجه به ريسك

  .سك و ارتباط با ريسك استمديريت ريسك بطور معمول شامل ارزيابي ريسك، برطرف سازي ريسك، پذيرش ري :يادآوري 

[ISO/IEC Guide 73:2002]  

2-14   

  6برطرف سازي ريسك

  فرايند انتخاب و پياده سازي تمهيداتي براي اصلاح ريسك

                                                
1- Risk 

2- Risk analysis 

3- Risk assessment 

4- Risk evaluation 

5- Risk management 

6- Risk treatment 
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[ISO/IEC Guide 73:2002]  

2-15  

  1شخص سوم

  .شود شخص يا نهادي كه مستقل از اشخاص درگير به موضوع مورد بحث، شناخته مي
  

2-16  

  2تهديد

  .ه يك رخداد ناخواسته، كه ممكن است نتيجه آن خسارت به سازمان يا سامانه باشددليل بالقو

  ]9970- 1استاندارد ملي ايران به شماره [

2-17  

  3آسيب پذيري

تواند بوسيله يك يا چند تهديد مورد بهره برداري  ها كه مي يك ضعف در يك دارايي يا مجموعه اي از دارايي

  .قرار گيرد

  ]9970- 1ران به شماره استاندارد ملي اي[

                                                
1- Third party 

2- Threat 

3- Vulnerability 
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 مراجع الزامي  3

. ها ارجاع داده شده استمدارك الزامي زير حاوي مقرراتي است كه در متن اين استاندارد ملي ايران به آن

  .شودبدين ترتيب آن مقررات جزئي از اين استاندارد ملي ايران محسوب مي

ها و تجديدنظرهاي بعدي آن باشد، اصلاحيه در صورتي كه به مدركي با ذكر تاريخ انتشار ارجاع داده شده

ها ارجاع داده در مورد مداركي كه بدون ذكر تاريخ انتشار به آن. مورد نظر اين استاندارد ملي ايران نيست

  .ها مورد نظر استهاي بعدي آنشده است، همواره آخرين تجديدنظر و اصلاحيه

  :الزامي استاستفاده از مراجع الزامي زير براي اين استاندارد 
2.1. ISO/IEC Guide 2:1996, Standardization and related activities – General 

vocabulary 

2.2. ISO/IEC Guide 73:2002, Risk management – Vocabulary – Guidelines for use in 

standards 

2.3. ISO/IEC 13335-1:2004, Information technology – Security techniques – 

Management of information and communications technology security – Part 1: 

Concepts and models for information and communications technology security 

management 

2.4. ISO/IEC TR 13335-3:1998, Information technology – Guidelines for the 

Management of IT Security – Part 3: Techniques for the management of IT Security 

2.5. ISO/IEC 13888-1: 1997, Information technology – Security techniques – Non-

repudiation – Part 1: General 

2.6. ISO/IEC 11770-1:1996 Information technology – Security techniques – Key 

management – Part 1: Framework 

2.7. ISO/IEC 9796-2:2002 Information technology – Security techniques – Digital 

signature schemes giving message recovery – Part 2: Integer factorization based 

mechanisms 

2.8. ISO/IEC 9796-3:2000 Information technology – Security techniques – Digital 

signature schemes giving message recovery – Part 3: Discrete logarithm based 

mechanisms 

2.9. ISO/IEC 14888-1:1998 Information technology – Security techniques – Digital 

signatures with appendix – Part 1: General 

2.10. ISO/IEC 15408-1:1999 Information technology – Security techniques – Evaluation 

Criteria for IT security – Part 1: Introduction and general model 
2.11. ISO/IEC 14516:2002 Information technology – Security techniques – Guidelines 

for the use and management of Trusted Third Party services 
2.12. ISO 15489-1:2001 Information and documentation – Records management – Part 

1: General 
2.13. ISO 10007:2003 Quality management systems – Guidelines for configuration 

management 
2.14. ISO/IEC 12207:1995 Information technology – Software life cycle processes 

2.15. ISO 19011:2002 Guidelines for quality and /or environmental management 

systems auditing 

2.16. OECD Guidelines for the Security of Information Systems and Networks: 

‘Towards a Culture of Security’, 2002 

2.17. OECD Guidelines for Cryptography Policy, 1997 

2.18. IEEE P1363-2000: Standard Specifications for Public-Key Cryptography 

2.19. ISO/IEC 18028-4 Information technology – Security techniques – IT Network 

security – Part 4: Securing remote access 
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2.20. ISO/IEC TR 18044 Information technology – Security techniques – Information 

security incident management 
  

 .مورد اين استاندارد، معتبر و الزامي استدر ISO/IEC 17799:2005ي المللكليه بندهاي استاندارد بين


